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- kysymykset ja keskustelu

Esityksessa kaytettyjen kuvien henkilot, tuotteet, rakennukset tai
rakennelmat eivat valttamatta liity kyseiseen aiheeseen.
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ICTin ENLI”-EI kEfSItE Itaua tIEt? Muuhun kuin tietojenkasittelyyn
(valtaosa tietojenkasittelystd) liittyva sdhkdinen toiminta, joka

Tietoturvallisuus on haavoittuvainen ICT:n avulla
tehtavalle vaikuttamiselle

turvallisuus MAAR'TTELYA

Analoginen
iiietiol
Osa hybridiuhista vaikuttaa

Hybridi- digitaaliseen toiminta-

uhat /e
Digiturvallisuus on digitaalisessa muodossa olevien
tietojen ja niiden kasittelemisen, siirkamisen ja
sdilyttamisen turvallisuudesta varmistumista.
Digiturvallisuudella vaikutetaan myos fyysisen

ympariston turvallisuuden toteutumiseen. 8> Faienniapool
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Digitaalinen turvallisuu
Poikkeustilanteiden hallinta /

Jatkuvuuden hallin’r
Yllapito
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» energiamurros ja vihrea siirty
automaatiotaq, ja sita arvioidaan hieman E-lukua va
alyindikaattorilla

laajempi automaatio -> suuremmat digiriskit
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EU DA, Data
« EU EPBD, Energy Performance of Bui
« EU NIS, Network and Information Systems Directive
« EU CER, Critical Entities Resilience Directive

« EU CRA, Cyber Resilience Act

« EU GPSR, General Product Safety Regulation

« EU RED, Radio Equipment Directive

« EU CC, Cybersecurity Certification

« EU Al Act, Artificial Intelligence Act

« EU Cyber Solidarity Act

« EU Code of Conduct on Energy Smart Appliance
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https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:32019R0881
https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:02016R0679-20160504
https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=OJ:L_202302854&qid=1729247230192
https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=OJ:L_202401275
https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=OJ:L_202401275
https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:32022L2557
https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=OJ:L_202402847
https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:32023R0988
https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:32014L0053
https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=OJ:L_202400482
https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=OJ:L_202401689
https://digital-strategy.ec.europa.eu/en/policies/cyber-solidarity
https://ses.jrc.ec.europa.eu/sites/default/files/inline-files/code_of_conduct_on_energy_management_related_interoperability_of_energy_smart_appliances_v.1.0.pdf

SVPL 29 luku -

* 243 § - Viestintaverkon ja -palvelun laatuv

* 244 § - Viestintaverkkoa ja viestintdpalvelua koskevat maaraykset

e  Maardys 43 viestintaverkon sahkodisesta suojaamisesta:
Yleisten viestintaverkkojen ja niihin liitettyjen laitteiden ja viestintaverkkojen suojaamista ilmastollista alkuperaa
olevilta ja sahkodlaitteistojen aiheuttamilta ylijannitteilta ja ylivirroilta

*  Maarays 54 viestintaverkkojen ja -palvelujen varmistamisesta seka viestintaverkkojen synkronoinnista:
Minimivelvoitteet laitteiden tehonsyoton varmistukselle, laitteiden ja yhteyksien varmistamiselle seka laitteiden
fyysiselle suojaamiselle

*  Maarays 58 viestintaverkkojen ja -palvelujen laadusta ja yleispalvelusta:
Viestintdaverkkojen ja -palvelujen toimintavarmuuden, suorituskyvyn, luotettavuuden ja laadun mittaaminen ja
varmistaminen

*  Maarays 65 kiinteiston sisaverkoista ja teleurakoinnista:
Mm. minimivelvoitteet sisaverkkojen ja niiden tarvitsemien laitetilojen turvallisuudesta ja suojaamisesta.
Versiosta E alkaen ei sovelleta kiinteiston automaatiota palvelevaan yleiskaapelointistandardien
SFS-EN 50173-6 tai EN 50173-20 mukaiseen kaapelointiin.
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Viaara

Tietoturvan toteuttamista
huomioidaan rutiininomaisesti osana verkkoje

e SVPL 33 luku — Tietoturvan ja hairididen hallinta seka hairioista ilmoittan

» 275 § — Hairioilmoitukset Liikenne- ja viestintavirastolle

*  Maadrays 66 teletoiminnan hairidtilanteista:
Velvoitteet teleyrityksille tietoturva- ja toimivuushairididen havaitsemisesta, hallinnasta ja niista ilmoittamisesta.
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Rakennusten digitaalisen turvallisuuden ohjeisto auttaa kaikkia rakennuksen
elinkaaren aikaisia toimijoita varautumaan digiturvallisuuttia uhkaaviin riskeihin.

» Kolme toisiinsa liittyvaa ohjetta:

RT

» Tilaajan ohje rakennushankkeeseen ryhtyvadlle
ja sen hlacjalle tavoiteasettelun tueksi.
RT 103206 ja ST 70.40

» Suunnittelijan ohje eri suunnittelualueiden ja
-vaiheiden tueksi.
RT 103207 ja ST 70.41

» Kiinteiston yllapidon ohje kiinteistéhallinnon, mm i
-liiketoiminnan ja yllapidon tueksi.
RT 103208 ja ST 95.12

Tilaajan ohje

Tass3 ohjeessa kisitellan tila
tajs, halij jne kannslta talo

esitetan myss keinoja talotel
risklen hallintaan, Samaan oh
lisuus. Suunnittelijan ohje (RT
teistanpidon ohje (RT 103208

SISALLYSLUETTELO
JOHDANTO

TIETOSUDIASTA
51 Tldn;mbiﬂ\\ls!n &

» Perustuu digiturvallisuuden suojaustasoihin

RAKENNUSTEN DIGITURVAOHJEET
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ST 70.40

RAKENNUSTEN DIGITAALINEN TURVALLISUUS

R

RT 103206

oHBKORTT
Kesskuy

RT 103207

RAKENNUSTEN DIGITAALINEN TURVALLISUUS

Suunnittelijan ohje

Tass ohjeesss kisitelldin rak
‘misen) suunnittelijoiden kann
lisuuteen seki tistosuojaan lii
elinkaaren aikana. Ohjeessa e
vallisuusriskien hallintaan. OF
suunnitteljoille.Samaan ohje!
vallisuus. Tilaajan ohje (RT 103
tnpidon obje (RT 103208 Ohj

SISALLYSLUETTELO

JOHDANTO
YLEISTA

KASITTEITA

DIGITAALISEN TURVALLISU!
41 Digitaslisen turvalisuu

digitaalisen turvallisuus
TIETOSUCIASTA
MMMMFI JAOHIEET

ja direkt

1 St Jaohjeet

7 TIVISTELMA

KIRIALLISUUTTA

LITTEET

[T ———

ST95.12 RT 103208

RT

RAKENNUSTEN DIGITAALINEN TURVALLISUUS
Kiinteiston yllapidon ohje

Tassa ohjeessa kisit inteiston ylspidon kannalts taloteknisten jrjestel-
‘mien tisto- ja kyberturvallisuuteen
teki

isille ja muil
taaville. Samaan objekorttisarjaan kuuluvat Aakennusten digtaainen urvallzus.
Tilaajan ohje (RT103206) ja Rakennusten digitaaline: . Suunnitteljoiden
‘ohje (RT 103207). Ohjesarja on thmm,issihh’:ﬂm ST-kortistossa.

SISALLYSLUETTELO otk eecumarmistus 2 vastsansticmenetelys an
JGHDANTO Genifkon laadmarmistus- o vastaanottom
wersTA s (RT 10-11301),

KASITTEITA n lsadu

DIGITAALISEN TURVALLISULDEN RISKIEN HALLINTA. + Rakennusautomaatiourakan valvorta- z vastaansttomenet-
4.1 Digitaalisen turvallisuuden riskeist telyohieita ST 71108

42 Suojauksen E.,uhmlmdu B
43 vastuu ja roolt digitaalsten
turvalisuusrisien halinna:

TIETOSUOIASTA

51 Tietc

Temiin ohjekortin litteend on DT taulukko, suositellut toimet
tasolle 1a jz 1b), jossa esitetiin eri osa-al
DT suositukst.
Jaaja on maarittanyt kiinteistolle tai sen osille talotek-
nisten frjestelmien digitaaisen turvalisuxden suojauksen

62 Standarct s chjest
7 TMISTELMA
KIRIALLISUUTTA ket ke
turvalisuuden ratkaisut tkevat digi
LITTEET waeaidle s avoiteiden ssavuttam
Iojen,litekaappien, lukitusjarjestelmien yms. on tytettsva
rakentamisasiskirjoissa ja sopimuksissa asetetut vaatimuk-
se1. Kaska taloteknisten Jarjestelmien kiyttijien vahvan ja
yhsilollisen tunnistamisen kytannot eivit ole viela yleisesti
ksytssss, asettas se vastimuksia fyysisen turvalisuuden to-
Rakennuksen digitaalinen turvallisuus on usean lek\. sum- reurakalle.
Kintelston ylspidossa digiaalsen turvalisuuden
ot on ot o
suuden hallinnan lisa jestelmien passyoikeuksien
Pallitcermiseke tehty3 ratkatoefa o noudatettore. Nehi
tapahtunut mm. rocleihin perustuvan cikeuksien hal
salasanlta vaadiztujen ominaisuuksien osaka, mutta kaksivar-
eerien (two factor authenticatian) mul
stus e ol normasls paikallskaytoiss.Exo
jelmotaessa tlanne on parempi, jos tiedonsiirta on salatu ja
oitua shielmistoz
st dokumentastiosts huo-

1 JOHDANTO

pidon sopimusten kautta kokonaan ta
dosta vastaavills organissatioile.

ritettyja
son urvallsuuden suojaustasos huclehtimalla aftelden
Jarjestelmien ja dokumenttien sek sopimusten ajantasai-
suudesta sek kiinteiston yllipito-organisaation henklos.

t6n osaamisesta poikkeamien kasittelyss3 Ja fietosuojan ja
-turvallisuuden noudattamisesss.

ks pastertid, mils peruseila mahdoliset . buore.

[T ——————————



Turvallisuusjarje

- Vapaasti ladattava https://www.turva-alanyri
turvallisuus 2023.pdf

- RIL 274-2021 Kyberturvallisuus asuinkiinteistossa
- Vapaasti ladattava aineisto (osa koko oppaasta) kyberturvallisuuden perusteet

- Kyberturvallisuuskeskuksen materiaalit
hitps://www.kyberturvallisuuskeskus.fi/fi/ohjeet

- Helsingin kaupunki

- Kiinteistojen tiedonsiirron toteutus-, suunnittelu- ja hankintaohje
https://www.hel fi/static/litteet-
20192/Kymp/Att/Kiinteistojen tiedonsiirron toteutus %20suunnittelu ja hankintaohje.pdf

- Tilojen kayton sahkoisen ohjauksen ja lukituksen suunnittelu- ja toteutusohje
https:.//www.hel fi/static/litteet-
2019/Kymp/Att/Sahkoisen ohjauksen ja lukituksen suunnittelu ja toteutusohje.pdf
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Talotekniikan kyberturvallisuus 20241022.pptx
Talotekniikan kyberturvallisuus 20241022.pptx
https://view.creator.taiqa.com/ril/ril-274-2021-kyberturvallisuus-asuinkiinteistossa-osa-1-perusteet
https://www.kyberturvallisuuskeskus.fi/fi/ohjeet
https://www.hel.fi/static/liitteet-2019/Kymp/Att/Kiinteistojen_tiedonsiirron_toteutus_%20suunnittelu_ja_hankintaohje.pdf
https://www.hel.fi/static/liitteet-2019/Kymp/Att/Kiinteistojen_tiedonsiirron_toteutus_%20suunnittelu_ja_hankintaohje.pdf
https://www.hel.fi/static/liitteet-2019/Kymp/Att/Sahkoisen_ohjauksen_ja_lukituksen_suunnittelu_ja_toteutusohje.pdf
https://www.hel.fi/static/liitteet-2019/Kymp/Att/Sahkoisen_ohjauksen_ja_lukituksen_suunnittelu_ja_toteutusohje.pdf

kuin sen kaytc

» Koko toimintoketju ja elinkaari kohteena:
suunnittelu, tuotevalmistus, rakentajat ja
lopputuote, seka sen yllapito, korjaus- ja
muvutosrakentaminen jne.

» Digiriskien realisoituminen voi aiheuttaa mm.
valmistumisen viivastymista, lisakuluja,
mainehaittaa tms. liiketoiminnan haittaa.

KIRA-ALAN DIGIRISKEISTA JA
-UHKISTA

A - -
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» Talotekniset jarjestelmat kybervaikuttc
kohteena tai kaapattuna osaksi bottiverkkoa.

» Digitalisoidut turvallisuusjarjestelmat voivat myos
olla vayla haluttuun tavoitteeseen paasemiseksi.

TALOTEKNIIKAN DIGIRISKEISTA JA -
—UHKISTA
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Taloteknisia jarjestelmia

« lammitysjarjestelmat « sahkonjakelu ja siihen liitetyt kuormitukset
« vesi- ja viemarijarjestelmat « tuotantolaitteiden sahkonjakelu ja sahkoistys
. ilmastointijarjestelmat « varavoimajarjestelma ja siihen liitetyt kuormitukset
. kylmatekniset jarjestelmat « ups-jakelujarjestelma ja siihen liitetyt kuormitukset
. kaasujarjestelmat « turvavalaistusjarjestelmat
« hoyryjarjestelmat « viestinta- ja tietoverkkojarjestelmat
. palontorjuntajarjestelmat . tilakohtaiset kuva- ja aanijarjestelmat
« automaatiojarjestelmat « merkinanto- ja kutsujarjestelmat
« kuljetuslaitteet « tiedotus- ja nayttojarjestelmat
« muut LVI-jarjestelmat « tilaturvallisuusjarjestelmat
« paloturvallisuusjarjestelmat
(Talotekniikka RYL) « viranomaisjarjestelmat

automaatio- ja mittausjarjestelmat

(S2010-sahkonimikkeistd)
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» Varmuuskopiot, osa off-line, ovat
oleellisia jatkuvuuden hallinnalle,
oltava suunniteltua ja harjoiteltua.

» Poikkeustilanteiden hallintaan hyvat
suunnitelmat, koulutus, harjoittelu jne.

» Lisataan ja tehostaan kaikilla KIRA-alan alueilla
ja tasoilla digiturvaan liittyvaa koulutusta.

TALOTEKNIIKAN DIGIRISKIEN
HALLINNASTA

o Huoltovarmuusorganisaatio
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> JYYK DC
kaappaus bottiverkkoo
osaksi DDoS hyokkaysta.

» Kiinteisto ei siis ollut kohde,
vaan sivullinen uhri.

» Mm. efdhallintayhtetid ei 5. __gg~ . W= R '
oltu suojattu. ' _

CASE: RAKENNUKSEN TAI' SEN
TOIMINNALLISUUDEN DIGITURVA #1

Ef‘f’ %ﬂ Huoltovarmuusorganisaatio
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korkeus vc¢

» Syyksi paljastui yhteensopivuusonge
(yhteensopivuutta ei siis oltu
suunnitteluvaiheessa tarkastetiu)
leikkauspoydan kaukosaadon ja
turvavalojen langattoman valvonta-
jarjestelman kanssa.

CASE: RAKENNUKSEN TAI SEN
TOIMINNALLISUUDEN DIGITURVA #2
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Bouygues
joutuivat kiristyksen kohteeksi, jo
seurauksena toimitukset viivastyivat.

40

» BAM ja Interserve (UK) ovat sairaala- 'j» 7
rakentamiseen erikoistuneitq, ja 4 =
joutuivat kybervaikutuksen kohteeksi E
2020 kevaalla. ——

CASE: SUUNNITTELU- JA TOTEUTTAJA-
ORGANISAATIOIDEN DIGITURVA #1
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kybervail
(kiristys, tietovuoto ...).

L] L]

» Toimintaan keskeytyksia, datan
palautus oli vaativaa

» Vahanen oli omistajuutta muutiavan
kaupan kohteena.

o’

CASE: SUUNNITTELU- JA TOTEUTTAJA—
ORGANISAATIOIDEN DIGITURVA #2
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sisaltaa huomattay
satoja) hallittavia saatopelteja, jotk
konfiguroidaan BT-yhteydella ennen
kayitoonottoa.

» BT-yhteydet olivat jaanyt avoimeksi,
jonka valkohattu huomasi ja raportoi.

CASE: VALMISTUSPROSESSIEN
DIGITURVA #1
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Qe Rakennuspooli

SIL AfterWork 27.1.2025
Ari Jarvinen



kohteeksi (kiristys, tie

» Tuotantoon keskeytyksia, toimitusten
viivastymista, tulosvaroitus.

» On omistajuutta muuttavan kaupan
kohteena.

CASE: VALMISTUSPROSESSIEN
DIGITURVA #2

A : :
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» Putkitehtac
seinamavahvuuden mittau
vaaristetaan.

» Yleensa robotiikan, AR:n ja MR:n
lisaantyessa digiriskeihin ei
varauvduta riittavasti, Al:sta
puhumaitakaan.

CASE: VALMISTUSPROSESSIEN
DIGITURVA #3
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Rakennuspoc
ari.jarvinen@rt fi
050 408 0481
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